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odulul  Securitate din
Mago.Net va permite aso-
cierea la profile a utilizato-
rilor, autorizand astfel accesul doar la
datele de care au nevoie si pentru care

sunt responsabili.

Nivelul de acces se aplica si la accesul
prin Internet.

Gestionarea accesului este complet
integrat in Mago.Net si are la baza
Serviciile Web.

Atunci cand un utilizator se autentifi-
cd in program de la o statie de lucru,
server-ul verifica personalizarile aces-
tuia, astfel incat doar functiile la care
are acces vor fi disponibile.

Administratorul de sistem poate sta-
bili ce functii si cdampuri pot fi accesa-
te de fiecare utilizator sau rol si daca
pot fi doar citite sau si editabile. Un
utilizator poate fi asociat la mai multe
roluri, avand astfel un sistem de per-
misiuni mai flexibil.

Exista si un set de proceduri automa-
te ce ajuta Administratorul de Sistem
sa aplice ,in masa” politicile de secu-
ritate, politici ce pot fi modificate mai
tarziu pentru fiecare utilizator unde

este cazul.

Sistemul de autentificare in program
poate fi cel folosit de Windows, cel
folosit de Sql Server sau o combinatie
ntre cele doua.

Aceasta flexibilitate este utila atunci

cand, spre exemplu, doriti sa atribuiti
fiecarui utilizator un cont de acces la
baza de date diferit de cel de acces in
Mago.Net. Pentru acesti utilizatori,
baza de date este complet inaccesibi-
la cu alte instrumente Tn afara de
Mago.Net.

Utilizatorul poate folosi acelasi cont si
parola pentru a accesa sistemul de la
orice statie de lucru din LAN sau din
internet, spre exemplu, prin EasyLook.
Drepturile lui de acces se vor pastra,
indiferent de metoda de acces.

Utilizarea tehnologiei Servicii Web are
un mai bun efect in retele complexe
multi-protocol sau in retelele hetero-
genice ce nu au configuratii standard.
Performantele aplicatiei au fost inbu-
natatite, rezultand o crestere semnifi-
cativa a vitezei de procesare.

Modulul Securitate din Mago.Net
Professional Edition satisface nevoile
de securitate si privacy pentru admi-
nistrarea datelor intr-un sistem infor-
matic de afaceri, astfel incat compa-
niile sa Tsi poata indeplini toate obli-
gatiile prevazute de legislatia in vigoa-
re cu privire la privacy.

Este recomandat pentru instalari cu
posturi de lucru numeroase si pentru
acele companii care au nevoie sa Tsi
protejeze date ,sensibile”, unde fieca-
re utilizator trebuie asociat unui rol in
concordanta cu indatoririle sale.

Cu ajutorul modulului Securitate, se



poate controla accesul la functiile

aplicatiei si la date prin definirea de
profile de securitate personalizabile.
Se pot defini departamente, se pot
atribui privilegii speciale si se pot apoi
asocia utilizatorii din acele departa-
mente.

Privilegii sau restrictii aditionale se
pot asocia mai tarziu utilizatorilor
individuali.

Spre exemplu, in cazul departamen-
tului ,Personal administrativ’, se pot
seta profilele ,senior” si ,junior” n
concordanta cu nivelul de complexi-
tate si confidentialitate a datelor la
care ei trebuie sa aiba acces.

Pentru diferite ,obiecte” (tab-uri,
grile, coloane, etc.) ce includ date, se
pot seta restrictii suplimentare pentru
a creste nivelul de confidentialitate
acolo unde este necesar. Astfel, se
poate acorda sau interzice accesul la
date si chiar la editarea, adaugarea
sau stergerea lor.

Exista multe aplicatii potentiale pen-
tru acest modul: este foarte impor-
tantd protejarea integritatii datelor,
mai ales a celor importante, cum ar fi
situatii financiare, jurnale de TVA si
inregistrari contabile, reducand astfel
riscul de erori datorita accesului sau
modificarilor neautorizate.

Un profil ,Contabil Junior” poate avea
dreptul sa introduca si sa salveze fac-
turi, documente de vanzari si achizitii
si informatii despre clienti si furni-
zori, in timp ce un ,Contabil Junior” va

introduce conturile pe care se vor
duce aceste documente si va avea
acces la date mai ,sensibile” despre
afacere (spre exemplu, refuzuri la
plata, Tmprumuturi, conditii de plata,
litigii, etc.).

Accesul la functiile de introducere a
datelor contabile poate fi acordat unui
,senior” sau unui specialist extern (de
obicei un contabil) cu o mai mare
experienta si responsabilitate,
deoarece ei pot vedea situatii finan-

ciare si inchiderile contabile.

O alta aplicabilitate este legdtura din-
tre Vanzari si Logistica. Si aici, pastra-
rea confidentialitatii poate cere ca
Notele de livrare sa fie emise fara ca
persoana care se ocupa de vanzari sa
vada anumite date, si mai ales comi-
sioanele sale.

Se poate autoriza ca Directorul
Financiar sa poata stabili centrele de
cost, ca si conturile corespondente
pentru facturile primite. Drepturi de
acces similare pot fi stabilite si pentru
zonele de Comenzi si Achizitii. Astfel,
se pot stabili personalizari pentru
plati si proteja modificarea lor. Se pot
proteja de asemenea si modelele con-
tabile si jurnalele de TVA pentru a nu
putea fi editate, astfel Tncat departa-
mentul de vanzari sa nu poata modi-
fica termenele de plata sau listele de
preturi.

Se poate stabili ce se vede si/sau ce
se poate edita practic in orice pagina,
tabel sau chiar intr- o coloana dintr-

un tabel.

Flexibilitatea acestei aplicatii este evi-
denta, unul din avantaje fiind posibi-
litatea de a accesa baza de date fara
probleme si cu cat mai putine resurse
implicate.

Acest rezultat se obtine datorita tim-
pului ce nu se mai pierde la corecta-
rea erorilor datorate introducerii gre-
site de date de cdtre personalul
nepregatit sau neautorizat.

Nu trebuie sa mai mentionam crearea
unui sistem eficient si usor de imple-
mentat pentru gestionarea confiden-
tialitatii datelor importante pentru
afacerea dumneavoastra.

in Master-ul pentru Articole se poate
autoriza personalul din depozit sa
adauge articole noi, dar sa nu poata
modifica listele de preturi, care pot
sau nu sa fie vizibile.

Drepturile de acces se pot stabili pen-
tru o persoana sau pentru o ,functie”,
iar la o ,functie” pot fi asociate mai
multe persoane.

Spre exemplu, la functia ,operator
depozit” pot fi asociate mai multe
pesoane, cum ar fi lonut Popescu si
George lonescu. Vice versa, o persoa-
na poate fi asociata la mai multe fun-
ctii, cum ar fi ,Manager vanzari’,
,Responsabil buget”, ,Agent”, etc.

Dupa cum vedeti, administrarea aces-
tor functii este foarte usoara, avand la
dispozitie o mare flexibilitate pentru
atribuirea de drepturi de acces si pen-
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Modulul Securitate din Mago.Net va permite asocierea la profile a utiliza-
torilor, autorizand astfel accesul doar la datele de care au nevoie si pen-
tru care sunt responsabili.

tru asocierea angajatilor la aceste func-
tii.

in departamentul Contabilitate poate
fi nevoie sa existe o functie ,Contabil
Junior” care sa poata introduce inregis—
trari contabile si informatii despre
clienti sau furnizori, Tnh timp ce
,Contabilul Senior” va stabili ce contu-
ri se vor folosi pentru aceste inregis—
trari si va avea acces la date mai ,sen-
sibile” despre afacere (spre exemplu,
refuzuri la plata, imprumuturi, condi-

tii de plata, litigii, etc.)

in acest fel, ,juniorul” poate doar si
introduca date, cum ar fi achizitiile, iar
,seniorul” sau un specialist extern (de
obicei un Contabil) va introduce con-
turile corespondente si va asocia

[ Comt

diverse conturi de venituri si cheltu-
ieli.

Acest modul este util pentru proteja-
rea declaratiilor fiscale, reducand
riscul aparitiei de erori Tn calculul
impozitului pe profit, evitand astfel
plata de penalitati sau cheltuieli supli-

mentare.

Evident, situatiile financiare, ca si jur-
nalele de TVA si inregistrarile contabi-
le pot fi protejate.

Pentru Lista de Materiale, drepturile
de acces pot fi date doar departamen-
tului Logistic pentru definirea compo-
zitiei produsului (retetei), astfel incat
sa nu fie modificate de personal neau-

torizat.
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Gestionare drepluri acoes

Bine ati venit in sectiunea Wizard-ului pentru
gestionarea drepturilor de acces
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